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PernamenT pa6oTel no obecnevennio AHTHBHPYCHOI (€30MIACHOCTH KOMIILIOTEPOB
1. C nuempto oOecreyeHUs: aHTHBHPYCHOW 0€30MAaCHOCTH KOMIIBIOTEPOB 0Opa3oBaTeNbHOM
OpraHM3allid Ha HHUX YCTaHABJIIMBAETCS AHTHUBHPYCHOE NIPOTrpaMMHOE oOOecredeHue, BKIHOYaeTCs
PEXKHUM €XKEIHEBHOH aBTOMATHYECKOH NMpoBepKU (haitioBoil CHCTEMBI MPH HX BKIIOYEHHH, A TAKKE
aKTUBHpYeTCs (PyHKIUS aBTOMATHYECKOTO OOHOBJIEHHS aHTHBUPYCHBIX 6a3.
2. Ilepen nayanom paGoThl Ha KOMIIBIOTEPE IMPOBEPSIETCS HE TOJILKO HAJTMYHME HA HEM aHTHBHPYCHOIO
[IPOrpaMMHOIo 00€ecIIeYeHHusl, HO U IIPaBHJIBHOCTh HACTPOEK JAHHOTO 0becreYeHusl.
3. Bce BHemHEE HOCUTENN HH(OPMAIIMY [IEpel UX UCTIOTB30BAaHHEM HA KOMIIBIOTEPE MPOBEPSIOTCS HA
HaJINYHe BUPYCOB M ONACHBIX IIPOrpamM.
4. K camocrosTenpHOl paboTe Ha KOMIBIOTEpE MOMYCKAIOTCS JIKNA, MPOLIEANINE WHCTPYKTAXK IO
aHTHBUPYCHOH Oe3omacHOCTH. DaKT NMPOXOXKICHUsS MHCTPYKTaxka (UKCHPYETCs B JKypHaJle ydera
UHCTPYKTaXXEH 110 aHTUBUPYCHO# 0€301MacHOCTH.
5. Tlonp30oBarensiM KOMITBIOTEPOB 3aIPEIIaeTCs:
— HCIOJIb30BaTh KOMIBIOTEP 0€3 yCTaHOBJICHHOTO AHTHBHPYCHOTO MPOTPaMMHOr0 OOECIeYeHHs C
peryiasipHo 0OHOBIISIEMOM aHTUBHPYCHOM 0a30ii;
— HCIOJb30BaTh JOObIE BHEIIHWE HOCHUTENH HHMOpPMAIMH, HE IPOBEPEHHBIE AHTHBHPYCHBIM
IPOrpaMMHBIM 00ecrieueHUEM;
— npu paboTe ¢ 3MEKTPOHHON MOYTON OTKPHIBATh (hailiibl, MPHUCOECAMHEHHBIE K IIMCHMaM, MOJIyYeHHBIM
OT HE3HAKOMBIX JIUII.
6. B ciy4yae xoppekTHON paboTel "mporpammel-ctopoxka’ ckadeHHas u3 WHrtepHera mH(OpMaius
(TOKYMEHTBI, IPOrpaMMbl U T. I1.) JOJDKHA MPOBEPATHCS Ha BHPYCHl aBTOMATHYECKH. B IpoTHBHOM
Clly4ae IpoBepKa BCEX CKaYE€HHBIX (hailJIoB OCYIIECTBISIETCSI BPYYHYIO.
7. Ilpu oOHapy>XeHHM aHTHBHPYCHOH 3alIUTO BHpyca WK BPEIOHOCHOM MPOrpaMMbl HEOOXOIUMO
BBIIIOJIHUTH CIIEYIOIIUE ICHCTBHS:
— JIEYEHHUE 3apakeHHOTo (aiina;

— YAQJICHUEC 3apaX€HHOI'O (baﬁna, €CJIH JICYCHUEC HEBO3MOXKHO,




– блокирование зараженного файла, если его невозможно удалить.

8. При появлении признаков нестандартной работы компьютера (на экране появляются и исчезают окна, сообщения, изображения, самостоятельно запускаются программы и т. п.) необходимо выполнить следующие действия:
– отключение компьютера от интернет-сети;
– загрузка компьютера с внешнего загрузочного диска (CD, DVD);
– проведение полной антивирусной проверки компьютера.

При появлении аналогичных признаков после совершения данных действий рекомендуется переустановить операционную систему с форматированием системного раздела диска.

9. С целью сохранения важной информации, которая находится на компьютерах, проводится ее резервное копирование на внешние носители памяти не реже 1 раза в месяц.

